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“Circle of Death”
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死のサイクル

待つことが嫌いな
方へ
ニューヨーク、シカゴ、
ロンドン、フランクフ
ルト、パリへの直行便
を説明します
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Bis Mukherjee, Founder and CEO (also 
Distinguished Professor, UC Davis

World leader in optical and broadband 
networks, and security

Pulak Chowdhury, Founder and CTO (PhD, UC 
Davis

10+ years of experience in AI/ML-powered 
application and security analytics

Team: 15+ people

Product segment:  Business IT 
asset dynamic evaluation by AI/ML 
for productivity, assurance, and 
planning --- AIOps for IT life-cycle 
management; and Digital 
Transformation to the Cloud

Product stage:  Deployed, paying 
customer

Funding:  $5.1M (primarily SBIR 
grants from US government)

Ennetix, Inc. 

HQ at Davis, CA, USA

製品分野：AI/MLによる生産性、確証、
計画のためのビジネスITシステム動的
評価
製品ステージ：セールス中、客先実績
資金：５＋億円（特に米政府契約）
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xVisorは
推論ではなく、
決定論的な
デジタル運用手法を
提供します

xVisor
for

Deterministic 
Digital 
Operations



マーケット
全体像
Market
Overview

マーケットはビジネス・クリティカルな
アプリケーションとそのインフラが正常
に動くことを望んでいますThey want their 
business-critical applications and underlying infrastructure 
to just work.

マーケットはDXへのフォーカスを望
んでいます。Customers want to focus on their 
Digital Transformation Journey.

IT運用のチャレンジIT Ops Challenges

Meaningful data 
ingestion In real 

time

Cost of triage in 
silos

Performance and 
Security knowledge 

in silos

Data Privacy and 
Legal compliance
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Forrester 2020

86% 
Are still using at least 
one legacy tool

33% 
Are using 20 or more 
tools

49% 
Said that AIOps is critical 
for end-to-end visibility

68% 
Cite business agility as 
top driver for change in 
ITOps

Forrester 5
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意味あるデー
タ取得

必要データの
検索コスト

性能やセキュ
リティ

プライバシーや
コンプライアンス

従来のアプ
リを使って
いる

２０以上の
アプリを使
っている

AIOｐｓでエ
ンド・ツー・
エンドの可視
化必須

機敏なIT運用
に代わること
が最重要



xVisor
アプリケーション
セントリック
AIOpsプラットフォーム
Application-
Centric 
AIOps Platform
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データ取得 相互関連

原因究明アクション

開発運用開発運用

開発セキュリティ
運用



xVisor機能
Features
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可観測性 分析 復旧• データ取得
• アプリ、ユーザ、インフラ
• 動的アプリ・トポロジー
• 自動的選択的統合的プロー
ブ

• 多次元的採取

• リアルタイム予測的解析
• ノイズ除去
• アクションすべき警告と状
況

• リアルタイム異常検出
• 脅威内容

• 推奨と経緯的アクション
• 目的とポリシーに依る
• 課題別API
• サービス管理
• 自動化復旧

• Data collection – Primary & 
Secondary 

• Application, user and 
infrastructure data

• Dynamic application service 
topology

• Automated and selective 
synthetic probes

• Multi-dimensional ingestion

• Realtime and Predictive 
Analytics

• Extensive noise reduction
• Actionable alerts and 

insights
• Real-time anomaly 

detection
• Threat intelligence insights

§ Recommendation 
and progressive action

§ Intent-based and policy 
driven

§ Programmatic APIs
§ Service management 

integration
§ Automated remediation

REMEDIATIONOBSERVABILITY SYNTHESIS



DNS LDAP/

AUTH

Application servers

xVISOR Cloud Platform

XOME

（スマートセンサー）

Border R

１．Client – DNS access
アクセス監視

２．Client – LDAP Access
アクセス監視

３．Client – App Access
アクセス監視

According to the access order, xVisor
checks all the components of the path and 
the turn-around end-to-end for quality, 
performance and traffic behavior. If it finds 
abnormal by the AI/ML, it notifies it for the 
operation console and designated Email 
address.

Ennetix-ｘVISOR Basic Architecture ベーシック・アーキテクチャー

Operation Console

Intranet

Internet

クライアントのアクセス順に従って、自動的にビギニ
ングーツーエンド、エンド―ツーエンドでアクセス性
能をチェックし、AI/MLが問題と判断すれば、
どのコンポーネント（どのルーター、どのリンク、ど
のサーバー）の
性能（遅いか、リトライが多いかなど）・セキュリテ
ィ問題をアラームで通知する 8



DNS

AUTH

Application servers

XOME

Border R

End-to-End &５Ｗ１Ｈ Access Visualization 可視化・記録

Intranet

Internet

Data Center like

AWS, Google, etc.

xVISOR Cloud Platform

Data Center 

SaaS

DNS

AUTH

xVisor makes each component and the turn-around of an End-
to-End visualization with 5W1H recording. It helps check for an 
end user claim, the system assurance with the real dynamic 
status and security,

xVisorは、エンド・ツー・エンド並びに各コンポ―ネット
の5W1Hを記録します。例えば、あるユーザからのクレー
ムの調査やセキュリティを含むシステムの動的状態の確証
に役立ちます。
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xVisor pinpointing a problem in the multi-cloud environment

Intranet

Internet

Data Center like

AWS, Google, etc.

xVISOR Cloud Platform

Data Center 

SaaS

DNS

AUTH

DNS

AUTH

XOME

Border R

Application servers

Is problem here?
問題はここか？

Is problem here?
問題はここか？

Is problem here?
問題はここか？

Is problem here?
問題はここか？

Is problem here?
問題はここか？

Is problem here?
問題はここか？

Is problem here?
問題はここか？

Is problem here?
問題はここか？

Is problem here?
問題はここか？
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Infrastructure 
Fault Diagnosis

Problem
Poor app performance in a 

particular branch office

Action
Pinpointed congestion within 

enterprise, analysis detected 

large flow of unauthorized 

traffic from IP cameras

Benefit
Reduced MTTR with multi-

dimensional infrastructure 

fault diagnosis and root 

cause identification

Reduced MTTR 

xVisor
Case 
Studies
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Digital Experience 
Assurance

Problem
Business-critical app down for 

a user group

Action
Identified DNS performance as 

the root-cause for a user 

group, configuration change in 

DNS server triggered problem

Benefit
Tools to overcome disjointed 

triage, ability to navigate the 

noise and deliver faster MTTA

Faster MTTA

デジタル・エクス
ペリエンス確証

問題
あるユーザ・グル
ープがビジネス・
クリティカルなア
プリが使えない
アクション
DNS性能が根本原
因であった。それ
はDNSのコンフィ
グ変更が原因に起
因していた。
ベネフィット
全体的な観測から
問題をピンポイン
トしてMTTAの迅
速化

インフラ問題
検証

問題
ある特定の支店の
アプリ処理が遅か
った
アクション
ITシステム全体か
ら輻輳を検出し、
IPカメラのトラフ
ィックが問題原因
であることを突き
詰めた
ベネフィット
多次元的活用のイ
ンフラを分析して、
根本原因を見つけ
出しMTTRを短縮
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Public Cloud 
Performance 
Assurance

Problem
Poor visibility of public-cloud 

performance

Action
Identified ISP as root-cause for 
performance degradation 
(packet loss, delays)

Benefit
Third-party service assurance 
monitoring

SLA Enforcement 

xVisor Case Studies
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Problem
Poor visibility on  business-critical 
application access, domain, 
location, etc.

Action
Identified 500x increase in traffic as  
exfiltration by “rogue” user and that 
rogue domains were accessing the 
business-critical application

Benefit
Visibility into user behavior 
alongside abnormal  accesses 
delivering performance with 
security insights

Security Insights 

User Behavior 
Analytics

ユーザ・べヘイビア分析

問題
ビジネス・クリティカル
なアプリのアクセス、ド
メイン、ロケーションな
どが可視化できていない
アクション
悪党がクリティカル・ア
プリに通常トラフィック
の５００倍以上を流して
いること検出
ベネフィット
ユーザ・ビヘイビアの可
視化で異常なアクセスが
判明し、セキュリティの
向上を実現

セキュリティ
洞察性向上

パブリッククラウ
ド性能保証

問題
パブリッククラウ
ド性能の可視化が
出来ない
アクション
あるISPのパケット
ロスや遅延が性能
問題の根本原因で
あった
ベネフィット
第3者のサービス・
レベルのモニター
が可能になった

SLA向上
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App Performance 
Optimization

Problem
Business-critical application  
slowdown after migrating front-
end services to AWS

Action
Diagnosed long  latency between 
application  components that 
resulted in timeouts and as such 
performance degradation

Benefit
Prescriptive and predictive 
scenario analysis  for successful 
migration from on-prem to cloud

> Productivity 

xVisor Case Studies
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アプリ性能の最適化

問題
ビジネス・クリティカルなアプリ
のフロントエンド処理をAWSに移
行したら性能が遅くなってしまっ
た
アクション
アプリのコンポーネント間でタイ
ムアウトになるような遅延が発生
していることを検出・診断できた
ベネフィット
オンプリミスからクラウドへの移
行のために予測に基づいたシナリ
オ分析可能

生産性の向上



xVisor
Value Across
Enterprise
ITシステム全体で
価値の提供
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xVisor

DevOps

• Application 
Performance 
Optimization

• Cloud 
Migration

• Digital 
Experience 
Monitoring

• RCA

UserOps

CloudOps

SecOps

NetOpsDevSecOps

• Multi-cloud 
Monitoring

• Public-cloud 
Application 
Monitoring

• Multi-
Dimensional 
Traffic Analysis

• Infrastructure 
Telemetry

• User and 
Entity 
Behavior

• Panoramic
Security
Insights

• Day-0 
Validation

• Cross-Platform
Collaboration
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‐マルチクラウド・モニタ
‐パブリッククラウド・

アプリ・モニタ

‐アプリ性能の最適化
‐クラウド移行支援

‐DXエクスペリエンス・モニタ
‐根本原因解析

‐ユーザ＆全体ビヘイビア
‐外観的セキュリティ洞察

‐初日確認
‐クロス・プラットフォー
ム
協業確認

‐多次元トラフィック分析
‐インフラ確認
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For additional information, please contact us at info@ennetix.com
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